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Begriffe

▪ Secrets = Geheimnisse

▪ Key = Schlüssel

▪ Certificate = Zertifikat

Sorry für Denglisch-Mix!
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Über Dr. Matthias Liebeck

• Professioneller Softwareentwickler seit 2009, C# seit 2006

• 2009 – 2015: Studium der Informatik und Mathematik

• 2018: Promotion in Informatik / Künstlicher Intelligenz mit
Schwerpunkt Natural Language Processing

• Seit 2019: Tätigkeit bei der anyMOTION GmbH in Düsseldorf / 
Deutschland als Senior Solution Architect mit den Schwerpunkten
• ASP.NET Core MVC / Web API / C#

• SQL Server

• Azure

• Veranstalter Azure Düsseldorf Meetup
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Passwords + Secrets und wie wir sie speichern können
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Warum benötigen Anwendungen passwords and secrets?

Fast alle realen Softwareanwendungen greifen auf Daten oder Systeme zu
• Datenbanken (connection string / Benutzername, Passwort + Hostname)

Zweck: Lesen von oder Schreiben von Inhalten in die Datenbank

• Cloud Storage (z. B. Azure Blob Storage, connection string oder SAS-Token)
Zweck: Sicheres Abrufen von Dateien von Cloud-Speicherdiensten

• APIs und Webdienste
Zweck: z.B. Facebook API, Discord API, Google Maps API, ...

• SMTP-Server (Hostname, Benutzername + Passwort)
Zweck: Versand von E-Mails

• Push-Benachrichtigungen (z. B. Firebase, Firebase JSON-Profil)
Zweck: Senden von Push-Nachrichten an Apps

• Lizenzschlüssel für third party component libraries
Zweck: ownership authentication



Unterschiedliche Hosting-Umgebungen

Software Deployment process:

• Der Quellcode wird entwickelt

• …

• Der Quellcode wird deployed

• Es gibt verschiedene Arten secrets / passwords in hosted 
environments zu hinterlegen, wobei jede environment 
unterschiedliche Passwörter hat (z.B. unterschiedliche 
connection strings pro Datenbank)

• Fokus im Vortrag: Passwörter & Secrets für die lokale 
Entwicklung im verteilten Team => Die Passwörter müssen 
zur Entwicklungszeit da sein

7

production environment
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        Azure



Wo können wir Passwörter für die lokale Entwicklung speichern? (Visual Studio-Perspektive)?

• Im Code, wo das Passwort benötigt wird

→ tracked by source control / Git.

• In einer Konfigurationsdatei, z.B. appsettings.json, tracked by source control
 

• secrets.json → nicht source-code tracked, aber mühevoll im großen Team zu sycen 
& keine Verlauf / Historie

• environment variables → gleiche Problematik wie secrets.json

• Azure Key Vault 
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Keine hard-coded Passwörter verwenden

Keine hard-coded Passwörter nutzen, insbesondere nicht mit source-control

Warum nicht?

• Secrets können in öffentlichen Repositories exposed werden

• Password-Rotation benötigt Deployments

• Passwörter sind Teil der Git history und müssen per force push entfernt werden

• versehentliches Teilen ist möglich, z.B. per Screensharing oder Live-Streaming

Datenlecks können teuer werden!

• Im Durchschnitt exposen 3 von 1000 GitHub commits mindestens ein secret. Über 3 Millionen secrets 
wurden 2022 in GitHub repositories gefunden. 1

• 2014 Uber: AWS S3 access key in einem public repository gefunden.
Das Datenleck wurde ursprünglich geheimgehalten → $ 148 Millionen Dollar Strafe
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1 https://blog.gitguardian.com/the-state-of-secrets-sprawl-2022/
2 https://www.breaches.cloud/incidents/uber/



Grundzulagen zu Azure Key Vault
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Was ist Azure Key Vault?

• Azure Key Vault ist eine Azure-Cloudlösung um secrets sicher zu
speichern und darauf zuzugreifen
Er beinhaltet:

1. Secrets Management (Geheimnisse)
2. Key Management (Schlüssel)
3. Certificate Management (Zertifikate)

• Wo kann er verwendet werden?
− in Anwendungen, z.B. C# Code der Werte aus dem Key Vault liest
− Azure-Ressourcen

• Azure App Services
• Azure Functions
• Azure Virtual Machines
• Azure Dev Ops
• Azure Cosmos DB
• …
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Azure Key Vault: Secrets Management

• Secrets: Data that you want to secure in 
the Azure Key Vault, e.g., passwords, API 
keys, connection strings, …

• Create a secret:
− Name

− Value

− optional: activation date

− optional: expiration date

− optional: enabled / disabled state
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Azure Key Vault: Secrets Management

• View the secret‘s value

• Version history
− Code can access the current or a 

specific version

• Delete secrets

• Manage deleted secrets
− recover secret from soft-delete

− or purge
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Azure Key Vault: Key Management

• Key: Store symmetric or asymmetric cryptographic 
keys

• Create a key:
− Name
− Key type
− Key size
− optional: activation date
− optional: expiration date
− optional: key rotation policy
− optional: enabled / disabled state

• Import key / restore key from backup
• Key history
• Premium: Bring your own Hardware Security 

Module (HSM)
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Azure Key Vault: Certificate Management

• Certificate: Digital certificates to secure the communication over networks

• Speichern von SSL/TLS-Zertifikaten und -Schlüsseln
− Importieren vorhandener Zertifikate

− Eigene Zertifikate erstellen

• Certificate history

• Export certificates

• Autorenew certificates before they expire (self-signed certificates)
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Azure Key Vault: Permission Models

• Um auf einen Azure Key Vault zugreifen zu können, benötigen wir
1. authentication (muss eingeloggt sein)

2. authorization (der angemeldete Benutzer muss über eine Zugriffsberechtigung 
verfügen)

3. (optional) Zugriff über erlaubtes Netzwerk

• Es gibt zwei Arten von Berechtigungsmodellen
1. Azure role-based access control (RBAC)

2. Vault access policy
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Unterschied: Access Policies (Legacy) vs. Azure RBAC Access Policies (Legacy) 17

Vault Access Policies (Legacy)
• Verwaltung direkt im Key Vault
• Rechte wie:

• Get/List Secrets
• Encrypt/Decrypt Keys
• Import/Export Certificates

• Gilt nur für diesen einen Vault
• Einfach einzurichten
• Wird noch unterstützt, aber nicht mehr empfohlen

 Gut für: kleine Projekte, schnelle Tests, Legacy-
Szenarien

Azure RBAC (Role-Based Access Control)
• Verwaltung über Azure Resource Manager (IAM), 

nicht im Vault selbst
• Standardrollen wie: 

• Key Vault Secrets User / Key Vault Secrets Officer
• Key Vault Certificate User / Key Vault Certificate 

Officer
• Key Vault Crypto User / Key Vault Crypto Officer

• Rollen können auf Subscription-, Resource Group- 
oder Vault-Ebene vergeben werden

• Einheitlich mit dem Rest von Azure IAM

 Gut für: Enterprise-Umgebungen, konsistentes IAM



Azure Key Vault: Zugreifen auf Azure Key Vault-Secrets 18

https://learn.microsoft.com/en-us/azure/key-vault/general/authentication



Welche Identität wird vom Code für den Zugriff auf Azure Key Vault verwendet? 19



Azure Key Vault: Kosten

• i.d.R. kosten Key Vaults nur wenige Cents im Monat

• Abrechnung pro Request:
− Secrets: Jeder GET, LIST, SET, DELETE = 1 Transaktion

− Keys: Jede Krypto-Operation (Sign, Encrypt, Decrypt) wird einzeln berechnet

− Certificates: Berechnung pro Version & Renewal

• Bei hardware security module (HSM)
leicht höhere Kosten
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Demo: Refactoring einer .NET Anwendung mit Azure OpenAI
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Demo: Azure OpenAI

• ChatGPT ist ein Produkt von OpenAI

• Azure OpenAI ist ein Azure Service mit OpenAI Modellen

• Gleiche Modellfamilien, aber:
− eigene Azure Ressource

− eigene Abrechnung

− eigene Sicherheitsgrenzen

• Zugriff über API Keys



Demo: Azure OpenAI heute und Azure AI Foundry morgen

 Früher: eigenständige Azure OpenAI Ressource
 Heute:  Integration in Azure AI Foundry

Foundry erweitert:
− weitere Modelle (DeepSeek, xAI, …)
− Agenten
− Datenanbindung

Für diesen Vortrag entscheidend:
− Authentifizierung
− Secret Management
− Die Oberfläche ändert sich, aber das Sicherheitsproblem bleibt identisch.



Demo: Was kann ich mit Azure OpenAI aus .NET machen?

Typische AI Use Cases aus .NET Sicht:
• Textverarbeitung / Natural Language Processing

− Zusammenfassungen
− Sentiment Analyse
− Klassifikation

• Business Use Cases
− Support-Antworten
− E-Mail-Entwürfe
− Auswertung von Feedback
− …

• Bilder: Bildgenerierung, Bildanalyse
• Audio: Speech to Text, Text to Speech
• …



Demo: Warum der Azure Key Vault hier so wichtig ist

• API Keys sind Kostenfaktor, da Kosten bei Nutzung entstehen

• API Keys sind Zugriffsberechtigung

• API Keys gehören nicht:
− in code
− in appsettings
− in repositories / source-control

Key Vault ermöglicht:

• zentrale Verwaltung des API Keys / Zugriffskontrolle

• zentrale Rotation des API Keys



Demo: Vorher - .NET-Konsolenanwendung mit hartcodiertem API-Key in appsettings.json



Create a Key Vault 27



Demo: https://azurecloudnative20.vault.azure.net/ 28



Demo: Nachher - .NET-Konsolenanwendung mit settings aus Azure Key Vault 29



Azure Key Vault Best Practices
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Azure Key Vault: Best Practices

Trennung von Key Vault nach Environment:

Use a vault per application per environment (development, 
preproduction, and production), per region. 1

• Key Vault URL nicht hardcoden sondern als environment variable
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1 https://learn.microsoft.com/en-us/azure/key-vault/general/best-practices

production environment

preproduction / stage environment

test environment

local development

cloud-hosted / Azure



Azure Key Vault: Best Practices

Rate Limiting / Caching

• Azure Key Vault hat ein rate limit und gibt HTTP status code 429 
zurück, wenn er zu häufig angefragt wird

• Lösung: Caching!

Cache the secrets you retrieve from Azure Key Vault in memory, and 
reuse from memory whenever possible. Re-read from Azure Key Vault 
only when the cached copy stops working (e.g. because it got rotated 
at the source). 2
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2 https://learn.microsoft.com/en-us/azure/key-vault/general/overview-throttling



Azure Key Vault: Best Practices

Soft-delete protection (nach Löschen in recoverable state)

• Soft-delete protection is strongly encouraged.3

Purge protection

• Verhindert die permanente Löschung, bis die retention period abgelaufen ist 
(auch für Administratoren)

• Schützt vor böswilligen oder versehentlichen Löschungen

• Warum purge protection?
− schützt vor menschlichen Fehlern
− eventuell von compliance gefordert, z.B. ISO 27001
− ohne purge protection kann ein Angreifer den ganzen key vault unwiderruflich löschen
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3 https://learn.microsoft.com/en-us/azure/key-vault/general/soft-delete-overview



Azure Key Vault: Best Practices 34

Wenn ihr Zugriff auf mehr als einen Azure-Tenant habt

• DefaultAzureCredential mit TenantId

• LoginHint



Azure Key Vault: Best Practices

• Monitoring & Auditing aktivieren
− Logging aktivieren (Logging wer & wann auf welches secret zugegriffen wurde)

− Alerts konfigurieren (z.B. bei delete oder purge-operation)

− retention policies setzen, z.B. audit logs für 180 Tage

• Bei lokaler Entwicklung Lese-Reihenfolge festlegen
1. Default Werte aus dem Key vault

2. Überschreiben mit Werten aus secrets (z.B. bei Debugging mit anderen Werten
oder LoginHint pro Developer)
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Azure Key Vault: Best Practices

• Managed Identities anstatt client secrets
− Überall Entra-ID / RBAC nutzen anstatt client secrets (ID + Passwort)

• Principle of least privilege (wie überall in Azure)
− RBAC passend wählen (z.B. Officer für Senior-Entwickler, Reader für Junior-

Entwickler)

− Bei app registration: nur GET und LIST, nicht SET oder DELETE

− Use IP restriction 

• IP-Restriktion
− falls ein Authentication-Token gestohlen wird, wird trotzdem noch Netzwerkzugriff

benötigt

− ISO 27001 benötigt network-level control
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Danke!
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